Kibervédelmi tanfolyam tematika — Braining Hub

Mirdl szdl az oktatas?

Az oktatas sordn a szakemberek megismerkedhetnek a leggyakoribb kibertdmadasi fogalmakkal, technikdkkal és a
detektdlasi, megel6zési folyamatokkal is. A tanfolyam célja, hogy elméleti és gyakorlati szinten is alkalmazhaté
tudast biztositson a résztvevéknek, hogy a szervezet felépitését atlassak, gyenge pontjait egyszeriibben felismerjék
és id6ében tudjanak azonositani és kezelni tdmadasi prébdlkozasokat. Az els6 modul az informdcidbiztonsagi
incidenskezelés témajat jarja korl, végigvezetve a jelenlévbket a bekdvetkezéstdl a tovabblépésig vezets uton. A
masodik modul a védelmi oldal elméletét és alapfogalmait mutatja be, a harmadik pedig annak gyakorlati részébe
enged betekintést. A negyedik modul a tdmaddi oldalra koncentrdl, illetve emellett az ethical hacking és a social
engineering alapfogalmait és folyamatait ismerteti. Az egyes modulok egymastdl flggetlenil elvégezheték,
szorosabban csak a mdasodik és a harmadik alkalom épiil egymasra.

Kiknek ajanljuk a tanfolyamot?

Olyan szakembereknek ajanlunk, akik olyan vdéllalatnal dolgoznak, amely rendelkezik IT-biztonsdagi stratégiaval és
koncepcidval, amelyben az egyik leghatékonyabb és leggazdasagosabb védekezési mddszerként szerepet kap a
munkatarsak képzése, biztonsagtudatossaganak fejlesztése. Ajanljuk a tanfolyamot azoknak is, akik — kiilondsen a
tomeges tdvmunka és home office idején — a mdszaki jellegli védekezés mellett nagyobb szerepet kivdnnak adni a
human jellegl védekezésnek, a leggyengébb lancszem megedzésének. Modulokra bontott képzéstinkkel azoknak
szeretnénk kedvezni, akik érdeklédnek a kibervédelem irant, am mégsem tudnak elkotelez6dni a kurzus teljes
id6tartamara, illetve azoknak, akik csak egy-egy nap témajardél tanulnanak szivesen.

Milyen témakoroket tekintiink at?
1. NAP

Védelmi oldal elmélet

1. Alapfogalmak ismertetése
a. Blue Team fogalma és felelGsségi kore
b. Altaldnos fogalmak (incidens, detektdlas, monitorozds, SIEM, IDS, IPS, SOC stb)
c. Detektacids és elharitd eszk6zok
d. Forrasok (szignaturak, szabalyok, blacklist, CTI)
2. A Biztonsagi Mliveleti K6zpont (SOC) kialakitasa és mikodése
a. A SOC fogalma és hataskore
b. A SOC tipusai (menedzselt, sajat, tarsmenedzselt)

+36 70 866 1180 BR' /INING

hello@braininghub.com
www.braininghub.com

11 Klapka Street, Floor 2, H-1134 Budapest, Hungary



c. ASOC feladai (monitorozas, incidenskezelés, elhatarolas, sériilékenységmanagement,
kommunikacio, dokumentacio)
d. ASOC szerepkorei (L1, L2, L3 level analyst, engineer, manager, threat hunter)
3. Azincidenskezelés alapjai
a. Azincidens és az incidenskezelés, kockazati besorolds fogalma
b. Azincidenskezelés folyamata
e Detekcids
e Tridzs
e Elharitas
e Karok felmérése és remedidcid
e Visszadllitas levezetése
e Eletciklus nyomonkdvetése
e Dokumentacio
e Detektacios eszkozok, modszerek finomitasa
4. IT biztonsagi rendszerek
IT biztonsagi rendszerek tipusai
SIEM rendszerek fogalma, mikddése, tipusai
Loggylijt6 rendszerek
Haldzati behatolasvédelmi és detektacios rendszerek (IDPS)
Full Packet Capture
T(izfalak
Antivirus (AV)
Végponti behatoldsvédelmi rendszerek (HIDS, EPS)
Cyber Threat Intelligence (CTI) és Threat Hunting
Sérilékenységvizsgaldk (VA)
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2. NAP

Védelmi oldal gyakorlat

1. Napldzas
a. Windows Event Log bevezetés
b. Syslog bevezetés
c. Logolas és feldolgozas lehetségei
2. Virtualizacids rendszerek
a. Bevezetés
b. Virtualizacids rendszerek tipusai
c. Avirtualizaciés rendszerek elényei és hatranyai
d. Virtualizaciés rendszerek — példak
e. Logolas és hardening
3. SIEM rendszerek
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Bevezetés
Eseményfeldolgozas
Hibafeldolgozas
Parsing

Korrelacié

Riasztas

Active Response

4. SIEM rendszerek hardverigénye

a.
b.
c.
d.

Tarolas

Elosztott kbrnyezetek
Komponensek
Halozat

5. SIEM alkalmazasok

a.
b.

3. NAP

Tamadai oldal

Gyartoéi eszkdzok
Open Source eszkdzok

I. Ethical Hacking tematika

1. Alapfogalmak ismertetése

a.

b
c
d.
e

Jogi szabdlyozas, torvényes keretek
Altaldnos, informatikai alapfogalmak
Tamaddi fogalmak

Védelmi fogalmak

Team-ek bemutatasa (Red, Blue, Green, stb.)

2. Tamaddi oldal ismertetése

a.
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Rosszindulatu tdmad3s fazisai

=  OSINT

» Sérilékenységek keresése és validalasa

» A betorés folyamata

= Nyomok eltiintetése

» Folyamatos jelenlét, utégondozas

» Megszerzett informacidk sorsa, hasznalhatdsaga
Komolyabb tdmadasok, allami hatterl hackercsapatok bemutatasa
Social Engineering (kilon targyalva a tdmadas fazisaitol)
Eszkozok, tool-ok bemutatasa
Red Teaming
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Il. Social Engineering tréning el6adas tematika

1. Mia Social Engineering?
2. Asocial engineering vizsgalat digitalis eszkozei
3. Asocial engineering vizsgalat human eszkozei
4. Esettanulmany
o el6készilet
e bejuttatas folyamata
e kovetkezmény
5. Mihez kezdhetlink a folyamat soran megszerzett személyes és egyéb adatokkal?

4. NAP

Informacidbiztonsagi Incidens kezelése

Informacidbiztonsagi incidens bekdvetkezése

Bejelentési kotelezettség, reagdldsi idé

Kriziskommunikacié

Incidenskezelési eljarasrend vagy Business Continuity Plan (Uzletmenet-folytonossagi Terv)?
BCP: tartalmi, formai kovetelmények hataskorok, eljaras.

DRP azaz Disaster Recovery Plan (Katasztréfa helyreallitasi terv)

Végjaték: konzekvencidk, koczkazatelemzés fellilvizsgalata, tovabblépés

NouswNe
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